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1. Firewalle - wstęp

· co to jest firewall i do czego służy

· ochrona granic

Zapewnienie bezwzględnego minimum skutecznej ochrony w Internecie wymaga nadzorowania bezpieczeństwa granic sieci za pomocą ścian ogniowych, które spełniają wszystkie trzy podstawowe funkcje (filtrowanie pakietów, NAT i usługi proxy). Kompu​ter-ściana ogniowa powinien być dedykowany głównie do wykonywania funkcji związa​nych z ochroną, należy unikać pokusy używania go do innych ogólnie dostępnych usług, takich jak poczta lub WWW, o ile oprogramowanie tych usług nie pochodzi od tego sa​mego dostawcy co oprogramowanie ściany ogniowej. Ale nawet w tym wypadku należy mieć świadomość, że zwiększa to ryzyko, ponieważ błąd w dowolnej usłudze wyższej warstwy uruchomionej na tym komputerze może być wykorzystany do całkowitego omi​nięcia zabezpieczeń.

2. Rodzaje firewalli

· cechy firewalli

· typy firewalli:

a) filtrujące – kontrolery ruchu pakietów

b) proxy – serwery połączeniowe

· składowe

Ściana ogniowa zabezpiecza poiączenie z Internetem, w takim stopniu, w jakim jest to możliwe, za pomocą sprawdzania i zatwierdzania lub odrzucania prób połączenia mię​dzy siecią wewnętrzną użytkownika a sieciami zewnętrznymi. Silne ściany ogniowe chro​nią sieć na poziomie wszystkich warstw - od warstwy łącza danych w górę do warstwy aplikacji.

Podstawowe mechanizmy ścian:

• filtrowanie pakietów (ang. packet filtering): odrzucane są pa​kiety TCP/IP z nieautoryzowanych hostów i próby połączenia z nieautoryzowanymi usiugami;

• translacja adresów sieciowych (NAT) (ang. network address translation): polega na dokonywaniu zamiany adresu IP hossa wewnętrznego w celu ukrycia go przed ze​wnętrznym monitorowanient. Mechanizm ten jest również nazywany maskowaniem adresu IP (ang. lP masquerading);

• usługi Proxy: ściana ogniowa może dokonywać połączenia na poziomic aplikacji w imieniu wewnętrznego hossa, przerywane jest wtedy połączenie na poziomie war​stwy sieciowej pomiędzy hostami wewnętrznymi i zewnętrznymi. Większość ścian ogniowych wykonuje jeszcze dwie inne usługi bezpieczeństwa:

• szyfrowane uwieaytelnianie (ang. encrypted authentication) użytkownicy sieci pu​blicznej muszą udowodnić swoją tożsamość wobec ściany ogniowej zanim uzyskają dostęp do sieci wewnętrznej;

• szyfrowane tunelowanie (ang. encrypted tunneling): pozwala ustanowić bezpiecz​ne połączenie między dwiema prywatnymi sieciami za pośrednictwem publicznego medium typu Internet.

3. Filtrowanie w OS i podstawowe usługi

Podstawowe usługi TCP/IP zazwyczaj nasłuchują na następujących portach: 

7   
Echo

9   
Discard (Porzuć)

13
Time (Czas)

17 
Quote of Day (Cytat dnia)

19 
Character Generator (Generator znaków).

Serwery internetowe najczęściej nasłuchują portów: 

21 
FTP 

23 
Telnet

70 
Gopher 

80 
WWW (HTTP)

19 
Net News (NNTP).

Serwery plików najczęściej nasłuchują portów:

53 
DNS, jeżeli zainstalowany,

135 
RPC Locator Service (tylko Windows NT), 

137 NetBios Name Service (tylko serwery WINS),

139 
NetBios Session Service (tylko sieć Windows i serwery SMB/CIFS), 
515 LPR (usługa drukowania TCP/IP korzysta z LPR, jeżeli zainstalowano),

530 
RPC (połączenie RPC jest wykorzystywane przez usługę WinLogon w Windows NT, jak również przez wiele innych sieciowych aplikacji wyższych warstw). 

Serwery pocztowe najczęściej są skonfigurowane tak, aby nasłuchiwać następują​cych portów:

25 
SMTP (wymiana poczty między serwerami),

110 
POP wersja 3 (wymiana poczty między serwerem i klientem), 

143 
IMAP (dostęp klienta do serwera pocztowego).

4. Filtrowanie pakietów

· Wstęp

· Rodzaje



                 Istnieją dwa podstawowe typy filtrów pakietów:

                    • filtry standardowe lub „bezstanowe" (ang. stateless), 
                    • filtry z badaniem stanów (ang. stateful inspection).

Filtr porównuje pakiety protokołów sieciowych (takich jak IP) i transportowych (takich jak TCP) z regu​łami zawartymi w bazie danych, po to by dalej przekazać tylko te pakiety, które odpowia​dają kryteriom określonym w regułach. Filtry można zaimplementować w routerze lub w serwerze obsługującym stos protokołów TCP/IP
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- zasady działania

Typowy filtr:

-pomija próby nawiązania połączenia przychodzącego z zewnątrz sieci 

 (ang. inbo​und), 

-przepuszcza próby nawiązania połączenia przychodzącego z wewnątrz 

 (ang. outbound)

-eliminuje pakiety TCP przeznaczone dla portów, które nie powinny być 

  dostępne dla Internetu (na przykład port sesji NetBIOS), 

-wpuszcza pakiety, które powinny prze​chodzić przez filer (takie jak SMTP). 


W większości filtrów można dokładnie określić serwer, do którego dopuszczalny jest określony ruch – np. ruch SMTP do portu 25 może być dopuszczony tylko dla adresu IP serwera pocztowego; ogranicza dostęp w ruchu przychodzącym z zewnątrz do pewnych zakresów adresów IP.

- istotne wskazówki przy stosowaniu filtrów

Czyste filtry pakietów mają pewne rzucające się w oczy luki. Dlatego aby zapewnić bezpieczne filtrowanie pakietów należy stosować się do pewnych wskazówek:

-używać co najmniej filtrów z zapamiętywanie stanu, o ile nie można korzystać 

  z proxy,

-stosować zasadę domyślnego zablokowania wszystkich portów, zabezpieczyć 

 system operacyjny. 

-nie można polegać jedynie na prostych filtrach pa​kietów lub filtrowaniu 

  pakietów w systemie operacyjnym. Czyste filtry pakietów nie po​trafią  

 dostatecznie chronić sieci. 

-stosować zasadę domyślnego blokowania wszystkich portów!

-nie zaleca się stosować zasady zezwalania dostępu na do wszystkich 

 protokołów. Mimo że jest to wygodne, otwiera to drogę atakom za pomocą 

 koni trojańskich i niechcianych usług.

5. Działanie i rodzaje filtrów.


· filtry bezstanowe:


Filtry pakietów są to routery graniczne, których zadaniem jest zwiększenie bezpie​czeństwa za pomocą zbadania informacji zawartej w nagiówku każdego indywidualnego pakietu i określenia na tej podstawie czy pakiet należy przesłać dalej, czy go odrzucić.


· filtry stanowe


Pojedynczy pakiet strumienia nie komunikacyjnego nie zawiera wystarczająco dużo informacji do stwierdzenia czy powinien być odrzucony czy nie, gdyż stanowi część większej całości...Filtry z badaniem stanu rozwiązują ten problem, przechowując w pamięci informacje o stanie całego ruchu przechodzącego przez filtr...

 Strona na 2 ZDJECIA

6. Filtrowanie protokołów

Filtrowanie protokołu oparte jest na zawartości pola protokół nagłówka IP. Pole to pozwala rozróżnić cały zestaw usług takich jak:

UDP, TCP, ICMP, IGMP.

Najczęściej wykorzystywaną informacją do filtrowania jest informacją o portach TCP lub UDP, ponieważ pola te określają najbardziej szczegółowo przeznaczenie pakietu. Filtrowanie portów powszechnie jest nazywane filtrowaniem protokołów, ponieważ nu​mery portów TCP i UDP identyfikują protokoły wyższych warstw.
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Do najważniejszych protokołów, które należy zablokować należą:

• Telnet - pozostawienie tego portu otwartym pozwala hakerowi otworzyć zdalną se​sję, co daje mu duży dostęp do komputera.

• NetBIOS Session - pozostawienie otwartym tego portu dla Internetu na hossach świadczących usługi Windows NT lub SMB, pozwala hakerowi przyłączyć się do serwerów plików, tak jakby był on lokalnym klientem.

• POP - protokół POP korzysta z jawnych haseł dostępowych, pozwala to hakerowi podsłuchać przesyłane siecią hasła. Dla zdalnych klientów, którzy potrzebują spraw​dzać swoją pocztę zaleca się implementację połączenia VPN (ViKUaI Pńvate Ne​twork).

• NFS - klienci uniksowi nie powinni zostawiać otwartego dostępu do portów NFS z tych samych powodów, z których klienci Windows nie powinni zostawiać otwarte​go dostępu do portów NetBIOS.

• X Windows - uruchomienie oprogramowania klienta X Window (określenia „klient" i „serwer" w środowisku X Window mają odwrotne znaczenie niż zazwyczaj) czyni serwer podatnym na ataki.

Wybór trasy przez nadawcę i fragmentacja pakietów to dwie techniki istniejące w protokole IP w dużej mierze przestarzałe i często eksploatowane przez hakerów.

Filtry blokujące niskie porty nie zabezpieczają połączeń z wyższymi portami

W bezstanowych filtrach pakietów i usługach filtrowania zapewnianych przez do​stawców usług internetowych porty powyżej 1024 najczęściej pozostają otwarte tak, aby był dostęp do gniazda połączenia zwrotnego hossa nawiązującego połączenie.

7. Zabezpieczanie protokołów

PROTOKÓŁ ICMP

Ten protokół kontroluje przepływ pakietów IP przez Internet. Protokół IP ma pod​stawowe znacznie dla prawidłowego funkcjonowania Internetu. Pakiety protokołu ICMP mogą być jednak fałszowane w celu zmuszenia komputerów do zmiany lub zatrzymania komunikacji, a nawet przerwania pracy. Są jednak zasady, które chronią sieć LAN przed wieloma typami ataków opartych na wykorzystaniu protokołu ICMP.
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Poszczególne zasady można opisać w następujący sposób:

1. Zezwalanie na tłumienie nadawcy. Komputery zewnętrzne powinny mieć możliwość poinformowania komputerów klienckich, znajdujących się w chronionej sieci, o na​syceniu sieci.

2. Zezwalanie na wysłanie prośby o echo. Komputery klienckie znajdujące się w chro​nionej sieci muszą mieć możliwość wysyłania pakietów kontrolnych do komputerów zewnętrznych w celu weryfikowania łączności z tymi komputerami.

3. Zezwalanie na odbieranie odpowiedzi z echem. Komputery klienckie muszą mieć możliwość odbierania odpowiedzi od komputerów zewnętrznych, do których zostały wysłane pakiety kontrolne.

4. Zezwalanie na odbieranie komunikatów o nieosiągalnym odbiorcy. Pakiety tego typu informują komputery klienckie o tym, że określony zasób zewnętrzny nie jest do​stępny.

5. Zezwalanie na odbieranie komunikatów informujących o niedostępnych usługach. Pakiety tego typu informują komputery klienckie o tym, że określony zasób ze​wnętrzny nie jest dostępny.

6. Zezwalanie na odbieranie komunikatów o przekroczeniu czasu (TTL). Pakiety tego typu informują komputery klienckie o tym, że zasób zewnętrzny znajduje się w zbyt dużej odległości.

7. Zezwalanie na odbieranie komunikatów dotyczących problemów z parametrami. Pakiety tego typu informują komputery klienckie o tym, że wysyłane pakiety nie. są sformatowane prawidłowo.

8. Odrzucanie poleceń zmiany trasy (informacje są rejestrowane w dzienniku). Agenci zewnętrzni nie powinni mieć możliwości wprowadzania, bez nadzoru, zmian w tabli​cach wyboru tras, używanych przez komputery wewnętrzne.

9. Odrzucanie odebranych żądań (Echo). Pakiety zawierające kontrolne mogą być wy​korzystane do przeglądania chronionej sieci w poszukiwaniu komputerów, które mo​gą stanowić cel ataku. Znieksztalcone pakiety tego typu są również często wysyłane podczas próby włamania do komputera.

10. Odrzucanie wysyłanych odpowiedzi (Echo). Nie należy ułatwiać hakerom wyszuki​wania komputerów, które mogą stanowić cel ataku.

11. Odrzucanie wysyłanych komunikatów informujących o tym, że nie można uzyskać dostępu do miejsca docelowego. Należy utajnić tożsamość chronionych sieci oraz in​dywidualnych komputerów znajdujących się wewnątrz tych sieci.

12. Odrzucanie wysylanych komunikatów informujących o niedostępnych usługach. Informowanie hakerów o tym, jakie usługi są dostępne w chronionej sieci, nie jest najlepszym rozwiązaniem.

13. Odrzucanie wysyłanych informacji o przekroczeniu czasu życia (TTL). Wybierając różne wartości czasu TTL, hakerzy mogą ustalić liczbę etapów lub granic sieci LAN, istniejących wewnątrz chronionej sieci.

14. Odrzucanie innych pakietów protokołu ICMP. Ta reguła jest stosowana na wszelki wypadek, ponieważ pakiety protokołu ICMP, akceptowane przez inne zasady po​winny być wystarczające.

Protokół IP

Niektóre zasady są konfigurowane dla wszystkich pakietów IP niezależnie od tego, czy dotyczą ruchu protokołu TCP lub UDP. 
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Te reguły zarządzają ogólnym przepływem ruchu protokołu IP do wewnątrz i na ze​wnątrz chronionej sieci. Aby uniemożliwić określonym komputerom lub sieciom uzyska​nie dostępu do komputerów znajdujących się .w chronionej sieci, należy zastosować od​powiednią zasadę (zob. zasada nr 20).

15. Odrzucanie wszystkich pakietów wyboru trasy przez nadawcę. Metoda zmiany trasy w przypadku awarii połączenia nie jest już stosowana. Uszkodzone wyposażenie jest zazwyczaj naprawiane. Pakiet wyboru trasy przez nadawcę jest jednoznacznym wskaźnikiem ataku sieciowego.

16. Odrzucanie wszystkich pakietów odebranych na interfejsie zewnętrznym, jeżeli in​formacje zapisane w polu adresu źródłowego wskazują na to, że dany pakiet pocho​dzi z wnętrza chronionej sieci. Tylko pakiety odebrane z interfejsu wewnętrznego mogą być deklarowane jako pakiety pochodzące z chronionej sieci.

17. Odrzucanie wszystkich pakietów odebranych na interfejsie wewnętrznym, jeżeli informacje zapisane w polu adresu źródłowego wskazują na to, że dany pakiet po​chodzi spoza chronionej sieci. Podobnie jak w przypadku zasady nr 16, taki pakiet jest jednoznacznym wskaźnikiem nielegalnych operacji i najlepszym rozwiązaniem jest odrzucenie pakietu i zarejestrowanie tego zdarzenia w dzienniku.

18. Odrzucanie pakietów adresowanych do komputerów wewnętrznych świadczących usługi, które nie są dostępne na zewnątrz chronionej sieci (serwer plików, itp.). Oso​by znajdujące się na zewnątrz sieci powinny nawiązywać połączenia z serwerem pli​ków sieci LAN wyłącznie przy użyciu szyfrowanych i bezpiecznych tuneli, skon​figurowanych specjalnie dla tych osób.

19. Odrzucanie protokołów RIP, OSPF i innych protokołów służących do wymiany in​formacji między routerami. Zewnętrzni agenci nie powinni „pomagać" administrato​rowi w konfigurowaniu routerów.

20. Odrzucanie pakietów pochodzących od określonych komputerów. Reguły tego typu są wykorzystywane do blokowania komputerów i sieci, które sprawiają problemy.

Protokół UDP

Po skonfigurowaniu reguł dla standardowego ruchu protokołu IP konieczne jest zde​finiowanie zasad dotyczących protokołu UDP, służących do blokowania rażących luk bezpieczeństwa (np. w X-Windows). 

UWAGA

Administrator stosujący minimalny poziom zabezpieczeń (ale nie poziom wzmoc​niony) domyślnie zezwala na przekazywanie wszystkich pakietów przez ścianę ogniową, z wyjątkiem pakietów określonego typu, dla których zdefiniowano odpo​wiednie zasady.
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Poszczególne zasady służą do eliminowania określonego portu lub zakresu portów (niektóre ściany ogniowe wymagają zdefiniowania oddzielnej zasady dla każdego bloko​wanego portu).

21. Odrzucanie pakietów przesyłanych przez porty o numerach niższych niż 21. Wszyst​kie usługi świadczone na tych portach są bezużyteczne dla przeciętnych użytkowni​ków Internetu.

22. Odrzucanie okien typu X-Windows (pakiety przesyłane przez porty 6000-6003). Nie ulega wątpliwości, że hakerzy nie powinni przejąć kontroli nad myszą i klawiaturą używaną przez administratora.

23. Odrzucanie pakietów protokołu SNMP (pakiety przesyłane przez porty 161 i 162). Za pomocą tego protokołu intruzi mogą zmienić konfigurację koncentratorów i routerów.

Protokół TCP
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Zasady bezpieczeństwa definiowane dla tego protokołu są podobne do zasad doty​czących protokołu UDP. Jedyną różnicą jest możliwość wykorzystania bitu ACK w prze​syłanych pakietach do eliminowania połączeń inicjowanych w określonych kierunkach. Blokowanie przychodzących pakietów z wyzerowanym (Z) bitem ACK na określonym porcie pozwala wyeliminować połączenia inicjowane z zewnątrz chronionej sieci. Ruch danych w tym połączeniu jest jednak przekazywany przez ścianę ogniową, ponieważ bit ACK jest ustawiony (U) we wszystkich pakietach zawierających dane. W tabeli 10.4 przedstawiono typowy zestaw reguł dotyczących protokołu TCP.

Niektóre z następujących portów były również wymienione na poprzedniej liście, dotyczącej reguł protokołu UDP, ponieważ niektóre protokoły działają zarówno w oparciu o UDP, jak i TCP.

24. Odrzucanie pakietów przesyłanych przez porty o numerach niższych niż 21. Wszyst​kie usługi świadczone na tych portach są bezużyteczne dla przeciętnych użytkowni​ków Internetu.

25. Odrzucanie okien typu X-Windows (pakiety przesyłane przez porty 6000-6003). Nie ulega wątpliwości, że hakerzy nie powinni przejąć kontroli nad myszką i klawiaturą używaną przez administratora.

26. Odrzucanie pakietów protokołu SNMP (pakiety przesyłane przez porty 161 i 162). Za pomocą tego protokołu intruzi mogą zmienić konfigurację koncentratorów i routerów.

27. Odrzucanie przychodzących połączeń protokołu Telnet (odebrane pakiety z portem docelowym nr 23 i portem źródłowym o numerze wyższym niż 1023). Protokół Tel​net nie jest bezpieczny, ponieważ wymiana nazw kont i haseł nie jest szyfrowana (podobnie jak kanał danych) po rozpoczęciu sesji tego protokołu.

28. Akceptowanie niektórych usług wewnętrznych używających portów o numerach wyższych niż 1023. Tabela 10.4 zawiera przykład zezwolenia na ruch skierowany z zewnątrz chronionej sieci do serwerów sieci WWW przez port o numerze 8080. Administrator może zdefiniować zasady, dla innych portów zależnie od wymagań danej sieci.

29. Odrzucanie pakietów synchronizacyjnych (ustawiony bit SYN) pochodzących z zewnątrz sieci i kierowanych do wewnętrznych portów o numerach wyższych niż 1023. W ten sposób dla portów powyżej 1023 będą akceptowane tylko pakiety do​puszczone przez zasadę 28 i przez inne zasady tego samego typu umieszczone przed zasadą 29. Rozwiązanie takie pozwoli wyeliminować zagrożenia stwarzane przez oprogramowanie typu „wejście od tyłu" (ang. back door) takie jak Back Orifice.

30. Odrzucanie przychodzących połączeń danych protokołu FTP i zezwalanie wyłącznie na bierne połączenia protokołu FTP.

31. Odrzucanie połączeń protokołu SMTP (port 25) kierowanych z zewnątrz chronionej sieci do komputerów innych niż serwer poczty.

32. Zdefiniowanie reguł dotyczących adresów docelowych innych usług, takich jak HTTP.

Protokoły ICMP, TCP i UDP
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Niektóre z omówionych zasad analizy pakietów są zbędne, jeżeli administratorzy sto​sujący dodatkowe zabezpieczenia domyślnie odrzucają wszystkie pakiety. Można jednak zachować te zasady w zestawie tak, aby możliwe było stosowanie na przemian zasady domyślnego odrzucania lub akceptowania pakietów podczas diagnozowania problemów dotyczących łączności sieciowej.

Domyślnie stosowana jest jeszcze jedna zasada, która polega na odrzucaniu przez ścia​nę ogniową wszystkich połączeń protokołu Telnet (port 23). Oprogramowanie Secure Shell (SSH) znacznie lepiej chroni terminale zdalne. Ponadto należy zawsze blokować dostęp do portów o numerach wyższych niż 1023, ponieważ wszystkie często używane usługi wyko​rzystują porty o numerach niższych niż 1023. 

33. Zezwalanie na wychodzące połączenia protokołu SMTP (port 25) z serwem poczty. 

34. Zezwalanie na ruch protokołu NNTP z serwera grup dyskusyjnych znajdującego się w chronionej sieci do zewnętrznego serwem grup dyskusyjnych (port źródłowy nr 119 i porty docelowe o numerach wyższych niż 1023).

35. Zezwalanie na ruch protokołu NNTP z zewnętrznego serwem grup dyskusyjnych do serwera grup dyskusyjnych znajdującego się w chronionej sieci (port źródłowy nr 119 i porty docelowe o numerach wyższych niż 1023).

36. Zezwalanie komputerom klienckim na nawiązywanie połączeń protokołu HTTP (porty źródłowe o numerach wyższych niż 1024 i port docelowy nr 80).

37. Zezwalanie na wsteczny ruch danych w utworzonym połączeniu protokołu HTTP z portu nr 80 w sieci Internet do portu komputera klienckiego (nr portu wyższy niż 1023) znajdującego się w chronionej sieci LAN.

Zasady nr 36 i 37 można wykorzystać wielokrotnie dla każdej dodatkowej usługi sie​ci Internet, z którą mogą łączyć się komputery znajdujące się w chronionej sieci.

8. Fragmentacja

Fragmentacja została opracowana po to, aby można byto przesycać duże pakiety IP poprzez routery, które nie mogły ich przekazywać dalej ze względu na ograniczenia zwią​zane z rozmiarami ramek występujące w niektórych wczesnych sieciach. 


Problem, który jest związany z fragmentacją polega na tym, że najbardziej użyteczne dane do filtrowania czyli porty TCP i UDP, umieszczone są na początku pakietu IP, zatem są zawarte tylko w zerowym fragmencie. Dalsze fragmenty nie mogą być filtrowane w oparciu o numery portów, ponieważ nie zawierają tej informacji. W efekcie wiele wcze​snych filtrów przesyłało kolejne fragmenty zakładając, że jeśli zerowy fragment został odrzucony wszystkie następne będą bezużyteczne.

Ta zasada przestała obowiązywać po wykryciu usterki w często używanych imple​mentacjach protokołów TCP/IP (również w systemie Windows NT).

Ostrożni administratorzy nie akceptują pofragmentowanych pakietów w chronionej sieci.

Pakiety TCP można filtrować tylko na podstawie zerowego fragmentu.

Bezstanowe filtry pakietów badają każdy pakiet niezależnie, bez zachowywania in​formacji o poprzednich pakietach.

Wiele implementacji stosu TCP/IP w systemach operacyjnych nie bierze pod uwagę uporządkowania fragmentów i po prostu składa je do momentu otrzymania pakietu z ustawionym znacznikiem końcowego fragmentu. Jeśli dane zgromadzone w buforze IP tworzą poprawny pakiet, przesycany jest on do systemu operacyjnego.

9. NAT (Network Address Translation) RFC 1631
Tryby translacji:

-statyczna: przekierowywanie portów (port forwarding)

zasób sieciowy (np. serwer) ma przypisane niezmienne przekształcenie. Jest stosowany wtedy, gdy chcemy udostępnić hosty wewnętrzne dla połączeń z hostów zewnętrznych.


-dynamiczna (automatyczna, zwana maskowaniem IP)

-ze zrównoważonym obciążeniem (load balancing translation)

pojedynczy adres IP i numer portu są przekształcane na pewien adres z puli identycznie skonfigurowanych serwerów

-ze zwielokrotnionymi połączniami: (network redundancy translation)

Mechanizm translacji adresów sieciowych NAT (Network Address Translation), na​zywany również maskowaniem adresów IP (ang. IP masquerade), rozwiązuje problem ukrywania wewnętrznych hostów. NAT jest mechanizmem zastępczym: pojedynczy host wysyła żądania w imieniu wszystkich wewnętrznych hostów i ukrywa w ten sposób ich tożsamość dla sieci publicznej. Windows NT nie zapewnia tej funkcji(jest dostępny w Windows 2000) jeżeli potrzebne jest maskowanie IP, trzeba użyć ściany ogniowej innej firmy. W Linuksie i w wielu innych sys​temach operacyjnych typu UNIX funkcja ta wchodzi w skład dystrybuowanego systemu. Translacja adresów pozwala również na korzysta​nie w sieci wewnętrznej z dowolnego zakresu adresów IP, nawet jeżeli są one używane gdzieś w Internecie. Mimo że za ścianą ogniową z NAT można używać dowolnych adresów IP, należy pamiętać, że sięgając do adresów w Internecie, takich samych jak w sieci wewnętrz​nej, można mieć różne problemy. Aby tego uniknąć, w sieci wewnętrznej należy ko​rzystać z numerów zarezerwowanej sieci 10.0.0.0 (lub innej zarezerwowanej sieci). NAT skutecznie ukrywa przed hakerem wszystkie informacje warstw TCP/IP o ho​stach wewnętrznych, ponieważ sprawia, że cały ruch wydaje się pochodzić z poje​dynczego adresu IP. Mechanizm NAT można uważać za podstawowy mechanizm zastępczy proxy. NAT jest implementowany tylko w warstwie transportowej.
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Rysunek 7.1. Translacja adreséw sieciowych




Korzystanie z NAT wymaga, aby ściana ogniowa przechowywała tablicę, w której zapisane są przyporządkowane sobie gniazda wewnętrzne i zewnętrzne. Kiedy we​wnętrzny klient nawiązuje połączenie z zewnętrznym hostem, ściana ogniowa zmienia jego port źródłowy na jeden ze swoich portów zewnętrznych i dokonuje odpowiedniego zapisu w tablicy translacji. Zapis ten zawiera aktualne wewnętrzne gniazdo źródłowe, gniazdo docelowe oraz przypisane gniazdo zewnętrzne ściany ogniowej.


Kiedy host zewnętrzny wysyła dane z powrotem do gniazda hosta wewnętrznego, ściana ogniowa wykonuje odwrotne przekształcenie. Jeśli w tablicy translacji nie ma po​zycji dla danego gniazda lub gdy źródłowy adres IP jest inny od tego, którego oczekuje ściana ogniowa, pakiet jest odrzucany.

Ponieważ NAT zmienia adres IP w pakiecie, zazwyczaj konieczne jest wprowadze​nie odpowiednich pozycji w tablicach routingu, które powoduje, że przekształcone pakiety dotrą do ich właściwego miejsca przeznaczenia wewnątrz sieci użytkownika.

NAT wykonuje jedynie proste podstawienia w warstwie transportowej, nie przepro​wadzając złożonej analizy danych zawartych w pakiecie, tak jak to robi proxy.

NAT może oszukać filtrowanie

10. Serwery Proxy

Serwery proxy pozwalają na niebezpośredni dostęp do Internetu, przez firewall.

NAT rozwiązuje wiele problemów związanych z bezpośrednim połączeniem z Inter​netem, ale nadal nie ogranicza całkowicie przepływu datagramów przez ścianę ogniową. Osoba wyposażona w monitor sieciowy może obserwować ruch wychodzący ze ściany ogniowej i stwierdzić, że przekształca ona adresy innych komputerów. Opisanym zagrożeniom zapobiegają proxy aplikacyjne (ang. application Proxy). Po​zwalają one całkowicie rozłączyć przepływ protokołów warstwy sieciowej przez ścianę ogniową i skierować ruch do protokołów warstwy wyższej takich jak HTTP, FTP i SMTP.

Proxy przyjmuje próbę połączenia z zewnętrznymi serwerami i następnie w imieniu klienta wykonuje żądanie połączenia do serwem docelowego. Gdy serwer zwraca dane, proxy przekazuje je do klienta. Rozwiązanie to właściwie sprowadza się do łagodnego ataku typu „człowiek w środku" (ang. man-in-the-middle) i stanowi dobry przykład tego, jak do​wolny ruter umieszczony między użytkownikiem a innym systemem końcowym może wykonywać przetwarzanie dowolnego typu bez pytania o zgodę uczestników połączenia.

Uwaga:

Jeśli nie stosuje się filtru lub maskowania adresów IP, nic nie stoi na przeszkodzie, aby użytkownicy obchodzili proxy aplikacyjne po prostu za pomocą usunięcia usta​wień proxy w przeglądarce.
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Zalety Proxy jako narzędzia ochrony

Zalety Proxy wynikają z ponownego generowania żądania usługi oraz położenia Proxy między sieciami wewnętrzną i zewnętrzną:

• Proxy ukrywa prywatnego klienta przed światem zewnętrznym. 
• Proxy może blokować niebezpieczne URL.

• Zanim prześle dane do klienta Proxy może filtrować niebezpieczną zawartość taką, jak wirusy i konie trojańskie.

• Proxy może badać spójność przysyłanej informacji.

• Proxy może eliminować potrzebę routingu w warstwie transportowej między sieciami. 
• Proxy zapewnia pojedynczy punkt dostępu, nadzorowania i rejestracji zdarzeń. Każda z tych zalet zostanie szczegółowo omówiona.

Główną cechą serwerów Proxy związaną z bezpieczeństwem jest ukrywanie klienta. Podobnie jak mechanizm NAT, serwery Proxy mogą powodować, że z punktu widzenia Internetu cała sieć wewnętrzna będzie się wydawać pojedynczym komputerem, który wysyła żądania do Internetu.

Podobnie jak NAT, serwery Proxy mogą zapobiec temu, aby hosty zewnętrzne łą​czyły się z usługami dostępnymi na wewnętrznych komputerach. W przypadku serwerów Proxy nie istnieje trasa do klientów, ponieważ adresy domenowe sieci wewnętrznej i ze​wnętrznej mogą nie odpowiadać sobie nawzajem i ponieważ routing na poziomie warstwy transportowej między tymi dwiema sieciami nie istnieje.

Takie ukrywanie klienta jest możliwe dlatego, że Proxy działają na zasadzie ponow​nego wygenerowania żądania warstwy usługowej, a nie tylko zmiany i ponownego obli​czenia nagłówków adresowych.

-Proxy retransmituje cały ładunek danych

-Proxy HTTP można skonfigurowaćtak, aby  usu​wało kontrolki ActiveX, aplety 

  Javy lub nawet dużą grafikę,

-Za pomocą dowolnego Proxy SMTP można też wycinać załączniki będące 

  plikami binarnymi lub plikami skompresowanymi, jeśli tylko mogą być 

  niebezpieczne

-Filtry zawartości mogą być używane również do szukania na stronach WWW 

  okre​ślonych stów lub zdań

-Należy filtrować kontrolki ActiveX, aplety Javy i wykonywalne pliki binarne 

  dołą​czane jako załączniki do poczty, ponieważ mogą być one wykorzystane do 

  zainstalowania konia trojańskiego wewnątrz sieci.

-sprawdzanie zgodnosci(wczesne wersje uniksowego demona sendmail, 

  Wczesne przeglądarki WWW)

-zaletą Proxy związaną z bezpieczeństwem jest możliwość rejestracji zdarzeń i alarmowania.

W uzupełnieniu do mechanizmów bezpieczeństwa, Proxy mogą również znaczenie przyczynić się do podniesienia wydajności:

• Proxy mogą przechowywać często żądane dane, dzięki temu eliminowany jest nad​miarowy dostęp do wolniejszej sieci zewnętrznej,

• Proxy mogą równomiernie rozkładać obciążenie usług między pewną liczbę serwe​rów wewnętrznych.

Wady związane z wydajnością

Serwery Proxy mają tylko jedną wadę dotyczącą wydajności: serwery Proxy tworzą zatory.

Podobnie jak ściany ogniowe, pojedynczy serwer Proxy łączący się z Internetem mo​że spowodować zator, jeśli nie będzie właściwie aktualizowany w miarę wzrostu liczby użytkowników sieci.

Równoważenie obciążenia Proxy odwrotnego

Nowsze serwery Proxy można używać jako „Proxy odwrotne" (ang. reverse Proxy) czyli zapewniające usługi Proxy zewnętrznym klientom serwerów usług sieci. Mechanizm ten pozwala zrównoważyć obciążenie klientami pewnej liczby serwerów WWW. Wiele dużych witryn WWW korzysta ze złożonych aplikacji w postaci ISAPI, ASP, CGI i serv​letów Javy. Ponieważ aplikacje te wykonywane są na serwerze, znacznie zmniejszają liczbę klientów, których może on obsłużyć. Na przykład serwer NT, na którym uruchomiony jest IIS mógłby obsłużyć 100 000 przeglądarek standardowych stron HTML, ale będzie w stanie przetworzyć żądania tylko 5 000 przeglądarek wykonywanej na serwerze strony ASP.
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Wady Proxy jako narzędzia ochrony

Do wad Proxy stosowanego jako narzędzia ochrony można zaliczyć:

• Proxy stanowi pojedynczy punkt, który może ulec awarii,

• oprogramowanie klienckie musi współpracować z Proxy. Proxy nie może być skon​figurowane tak, aby pracowało przezroczyście w sieci,

• każda usługa musi mieć swoje Proxy,

• Proxy nie chroni podstawowego systemu operacyjnego, konfiguracje domyślne są często optymalizowane z punktu widzenia wydajności, a nie bezpieczeństwa.

Pojedynczy punkt awarii

Z pojedynczym punktem kontroli związany jest pojedynczy punkt awarii. Jeśli hake​rowi uda się unieszkodliwić proxy, wówczas cała firma może zostać odcięta od Internetu. Ten sam problem w pewnym stopniu dotyczy wszystkich proxy, routerów i ścian

ogniowych. Czyste serwery proxy nie mają tego typu mechanizmów chroniących przed atakiem, dlatego są podatne zarówno na wła​mania, jak i na ataki typu odmowy usług.

Z tego też powodu, jeśli chcemy chronić serwer proxy, powinien on albo zawierać usługi silnego filtru pakietów, albo korzystać z mechanizmu filtrowania pakietów systemu operacyjnego.

Oprogramowanie klienckie musi współpracować z Proxy

Każda usługa musi mieć swoje Proxy

11. Blokowanie routingu / URL

Proxy nie musi wyznaczać trasy dla pakietów warstwy transportowej, ponieważ żą​danie jest całkowicie regenerowane. Elimi​nując routing powodujemy również to, że żaden protokół dla którego nie zapewniono usługi Proxy nie będzie dostępny w sieci zewnętrznej.

Blokowanie trasy jest być może najważniejszą zaleta serwera Proxy. Ponieważ żaden pakiet TCP/IP nie jest przesyłany między sieciami wewnętrzną i zewnętrzną, zapobiegamy w ten sposób bardzo wielu atakom polegającym na odmowie usług i wykorzystaniu ist​niejących luk.

Jeśli tylko można, należy unikać zezwalania pakietom niższych warstw przechodzenia przez serwer Proxy. Większość oprogramowania serwe​rów Proxy pozwala utworzyć uniwersalne usługi Proxy TCP (ang. generic TCP proxy server) dla dowolnego portu, wykorzystując w tym celu oprogramowanie SOCKS. 

Blokowanie url

Blokowanie URL pozwala administratorom zakazać dostępu do pewnych adresów WWW w oparciu o ich URL Zanim proxy odtworzy żądanie strony WWW (lub innej usługi URL), porównuje je z listą stron zabronionych. Jeżeli dany URL jest zablokowany, proxy nie zażąda lub nie zwróci strony.

Blokowanie URL można jednak łatwo ominąć, ponieważ witrynę WWW można za​adresować za pomocą adresu IP lub nawet za pomocą adresu liczbowego. 

Moduł blokujący URL sprawdza (najczęściej) tylko pełny tekst URL.

URL mogą zawierać nazwy DNS lub adresy IP. Aby zamienić zapis w notacji z kropkami na pełną liczbę należy użyć następującego wzoru:

a x 2Z° + b x 226 + c x 28 + d

(gdzie „a" oznacza najbardziej zaś „d" najmniej znaczącą część adresu). Jeśli potęgi dwój​ki zamienimy na łatwiejsze w obliczeniach liczby, otrzymamy wzór:

a x 16777216 + b x 65536 + c x 256 + d.

Chcąc zamienić na przykład adres IP 209.68.11.152 serwera www. start i ngtech. com na liczbę użyjemy więc wzoru:

209 x 16777216+ 68 x 65536 + 11 x 256 + 152 = 3510897560.

Możemy teraz wstawić tę liczbę do paska adresowego przeglądarki i sprawdzić, czy poja​wi się odpowiednia strona domowa. Nie możemy jednak w ten sposób wyświetlić witryn WWW umieszczonych za serwerem proxy (na przykład microsoft.com).

Z blokowaniem URL związany jest jeszcze jeden problem, który dotyczy admini​stratorów do spraw bezpieczeństwa: śledzenie na bieżąco adresów URL, które powinny być blokowane. 

12. IP chains

IPChains nie przegląda części z danymi przetwarzanego pakietu, do za​pewnienia tego, że ruch przechodzący przez określony port będzie odpowiadał protoko​łowi dla tego portu.

IPChains sprawdza każdy pakiet otrzymywany przez karty sieciowe komputera-ścia​ny ogniowej zgodnie z zestawem reguł ustanowionych podczas jego instalacji. Reguły są stosowane według określonej kolejności, pojedynczo, dopóty, dopóki IPChains nie znaj​dzie reguły zgodnej z danym pakietem. Reguła ta określa czynność końcową: ACCEPT (Akceptuj) lub DROP (Odrzuć). Ponieważ reguły są stosowane według kolejności, bardzo ważne jest, aby były przygotowane we właściwym porządku.

Przydatną cechą IPChains (od niej pochodzi nazwa) jest łączenie zbiorów reguł w łańcu​chy (ang. cham). Na początku zdefiniowane są trzy takie łańcuchy: INPUT (Wejściowy), FORWARD (Przesyłający dalej), i OUTPUT (Wyjściowy). Użytkownik może zdefiniować dodatkowe łańcuchy i za pomocą odpowiedniej reguły umieszczonej w łańcuchu INPUT, FORWARD lub OUTPUT skierować pakiet do łańcucha związanego z analizą określonego typu ruchu. Takie strukturalne zarządzanie regułami czyni łatwiejszym wnioskowanie o bez​pieczeństwie ściany ogniowej i tym samym łatwiej jest utworzyć obszar chroniony.
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t 0 [maxs1ze] .
. output match1ng packet to netlink device
-t and xop. . and/xor masks for TOS f1e1d {
se -V __verbose mode ;
. expand numbers (d1sp1ay exact values)

[!]fj-fragmenth « - match second or further fragments on1y .

[11 . -~syn

-y - match TCP packets only when SYN set

[1]1 --version -V e~‘pr1nt package version.

Q{Q\Przyk{ad

skryptu shellowego dla IPChams

- Pomzszy przyklad stanowi 11ustraCJt; proste_] polityki zezwolen flltru pakletow

»n#i/b1n/sh
fecho 1>
ipchains
_ipchains
~ ACCEPT
~ipchains
:htpchaﬁns
ipchains
~ipchains
~ipchains
ipchains
~ipchains
ipchains

~ _ipchains

_ipchains

/proc/sys/net/1pv4/1p_forward
F .

A input -p*icmp —-1cmp type dest1nat1on unreachab1e'-'

-A input =p 1cmp'-~icmp type source- quench =J ACCEPT

-A 1nput sp dcmp --icmp- type t1me exceeded -J ACCEPT

-A input -p icmp --icmp-type parameter prob]em =j. AGCEPT.
forward REJECT :
forward -j MASQ -s 10 5.5, 0/24 d 110 5 5 0/24
input -i 1o -j ACCEPT . . . L
input -1 ethO -p TCP -d 24.0. 148.207 81 519 -j DENY
1nput‘f1”eth0 -p UDP -d 24.0. 148 207 81 549 4 DENY
input -1'eth0 P ICEid 28 O 148. 207 530: 1024 -J DENY
input -i eth0 p UDP -d 24.0. 148 207 530: 1024 -3 DENY





13. Przykłady firewalli

FILTROWANIE PAKIETOW W NT

System Windows NT zawiera bezstanowy filtr pakietów. Filtry tego typu selekcjo​nują pakiety wyłącznie na podstawie danych zawartych w poszczególnych pakietach i nie przechowują informacji dotyczących połączeń lub innych struktur wysokiego poziomu.

Filtr pakietów dostępny w systemie Windows NT może indywidualnie blokować protokoły TCP, UDP lub IP dla poszczególnych interfejsów i może być konfigurowany wyłącznie do akceptowania wszystkich lub wybranych protokołów. Nie można skonfigu​rować tego filtru do blokowania określonych protokołów. Ponadto filtr blokuje tylko pa​kiety przychodzące, a wszystkie pakiety wychodzące są transmitowane.

FIREWALL-1 (NT)

NETGUARD CONTROL CENTER(NT)

RAPOTOR (NT)

ELRON (Unix)

IBM FOR AS400

GNATBOX (Unix)

WATCHGUARD FIREBOX (Unix)







